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-Vs-

CARMELO CALLEJA

Illum, 28 ta’ Lulju 2022

11-Qorti,

Rat l-imputazzjonijiet migjuba kontra CARMELO CALLEJA ta’ 61 sena, iben
Giusto u Vincenza neé Mangion, residenti 16, DAIJNA, Misrah il- Bjar, iz-Zejtun,
detentur tal-karta tal-identita numru 200558M imwieled Pieta' nhar il-08 ta’ Marzu
1958, akkuzat talli nhar it-03 u 04 ta’ Frar 2020 u kif ukoll fil-jiem ta’ gabel dawn id-
dati f’Malta u fil-Gzejjer Maltin:-

Nhar it-3 u 4 ta' Frar 2020 u kif ukoll fil-jiem ta' gabel dawn id-dati, f'Malta u fil-
Gzejjer Maltin:-



Permezz ta' xi network jew apparat ta' komunikazzjoni elettronika
hedded 11 ser jaghmel xi reat u ¢ioe' kontra Carmena k/a Charmaine
Calleja u Melissa Grech, kif ukoll bil-hsieb li jichu xi flus jew xi haga
ohra, jew biex jaghmel xi gwadann, jew bil-hsieb li jgieghel lil
haddiehor biex jaghmel jew jonqos milli jaghmel xi haga,
jhedded 11 jakkuza jew li jaghmel ilment kontra, jew biex jimmalafama
lil dik il-persuna jew xi persuna u ¢ioe' Carmena k/a Charmaine Calleja

u Melissa Grech kif ukoll ghamilt uzu iechor mhux xieraq bih.

Fl-istess dati, hin, postijiet u cirkostanzi ghamel lil Carmena k/a
Charmaine Calleja u Melissa Grech ingurji jew theddid mhux

imsemmijin band'ohra f'dan il-Kodic¢i.

Fl-istess dati, hin, postijiet u c¢irkostanzi Persuna 1i minghajr
awtorizzazzjoni uzat computer jew xi taghmir jew apparat iehor biex
tidhol f'xi data, software jew dokumentazzjoni ta' appogg li jinzammu
f'dak il-computer jew f'xi computer ichor, jew juza, jikkopja jew
jimmodifika kull data, software jew dokumentazzjoni ta' appogg jew
ipprevjena jew ostakola d-dhul ghal xi data, software jew
dokumentazzjoni ta' appogg jew ipprevjevjena jew ostakola |-
funzjonament jew tthaddima' xi sistema ta' computer, software jew I-
integrita jew affidabilita ta' xi data kif ukoll fixkel jew interrompa I-
funzjonament ta' sistema tal-informatika, billi dahhal data fil-computer,
billi ittrassmetta, ghamel hsara, hassar, iddeterjora,
biddel jew zZamm Iura data bhal din jew billi irrendejaghha
inaccessibbli kif ukoll uza I-kodi¢i ta' dhul, password, isem [-utent,
indirizz postali elettroniku jew xi mezz iehor ta' dhul jew informazzjoni
ta' identifikazzjoni ta' xi persuna ohra f'¢computer jew b'xi mod kiser

kwalunkwe mizura ta' sigurta sabiex takkwista access minghajr



awtorizzazzjoni ghas-sistema tal-informatika kollha jew parti minnha
kif ukoll installa, nehha, biddel, ghamel hsara, hassar, iddeterjora,
razzan, gerred, varja jew zid ma' xi data, software jew dokumentazzjoni

ta' appogg jew irrendi data din ina¢éessibbli.

Rat il-kunsens moghti mill-Avukat Generali fit-13 ta’ Marzu 2020 sabiex dan il-kaz

jigi trattat bil-procedura sommatrja;

Semghet lill-Uffi¢cjali Prosekutur jagra u jikkonferma I-akkuzi bil-gurament;

Semghet lill-imputat waqt I-ezami iwiegeb li mhux hati;

Semghet ix-xhieda u rat il-provi u d-dokumenti kollha;

Rat l-atti kollha;

Rat in-nota ta’ sottomissjonijiet tal-Prosekuzzjoni, ipprezentata fis-seduta tad-9 ta’
Gunju 2022 u rat ukoll in-nota ta’ sottomissjonijiet tad-difiza pprezentata fit-30 ta’
Gunju 2022;

Rat illi I-kawza giet imhollija ghal-lum ghas-sentenza;

Ikkunsidrat;

Carmena sive Charmaine Calleja xehdet illi ghall-habta tal-bidu ta’ Frar 2020 hija
sabet li ma kellhiex access ghall-Facebook mit-telefon cellulari taghha. L-ghada fil-
ghodu s-sichba taghha Melissa Grech galtilha li kienet ged tir¢ievi messaggi minn fuq
il-kont fuq Facebook taghha izda dak il-hin hija ma kienetx gieghda online ghaliex ma
kellhiex access ghall-Facebook. Carmena Calleja sostniet li dawn il-messaggi ma

setghetx baghtithom hi ghaliex filwaqt li kellha access ghal messenger, ma kellha I-

ebda access ghall-kont taghha fuq Facebook izda fl-istess waqt, dan il-kont kien attiv



u kienu ged jittellghu messaggi bhallikieku kienet hi li kienet ged tibghathom. Hi
rrapportat b’dan kollu lis-Cybercrime Unit anke ghaliex il-persuna li dahlet fil-kont
taghha fuq Facebook kien ged jibghat messaggi ta’ theddid fuq dan il-profil fejn ingtal
li ser jaghmlilhom bomba u jogtolhom u jidfinhom fil-hofra 1i kien diga’ lesta.
Ittellghu wkoll messaggi ta’ tghajjir bil-mard kif ukoll ritratti ta’ xjaten, skeletri,
wirdien u persuni sfigurati. Dawn il-messaggi ppersistew sal-ghada u intant, Carmena
Calleja u s-siehba taghha kienu gqeghdin flimkien iwiegbu fuq il-profil li minnu kienu

ged jittellghu dawn il-messaggi, lill-persuna li kienet ged itellaghhom.

Carmena Calleja xehdet ukoll li originarjament, il-kont taghha fuq Facebook kien
inholoq minn bin I-imputat, Joseph Calleja, fiz-Zzmien meta huma kienu jghixu
flimkien fl-istess residenza u b’hekk sija I-imputat u kif ukoll ibnu kienu jafu I-kodici
ta’ dhul ghal dan il-profil. lkkonfermat li meta kienet tghix mal-imputat u ibnu bhala
familja, dan il-kont ma kienux jidhlu fih persuni estraneji u li hija bagghet tuza dan il-
kont anke wara li ma baqghetx tghix iktar f’dik ir-residenza. Ghalkemm wara li telget,
dan il-kont intuza minn haddiehor f’tliet okkazjonijiet, hija baqghet qatt ma bidlet il-
password ta’ dan il-kont u baqghet tuza 1-istess wiched. Carmena Calleja kompliet
tispjega fix-xhieda taghha illi galadarba hija telget mid-dar tal-imputat u gatt ma tatu
fastidju, stenniet li huwa jaghmel I-istess u jhalliha tghix hajjitha. Filwaqt i
kkonfermat ukoll li mhux I-ewwel darba li I-imputat u ibnu kienu jidhlu f’dak il-kont
taghha u juzawh fiz-zmien meta kienet ghadha tghix maghhom, insistiet li I-kont kien
taghha u mhux tal-familja ghaliex kien il-kont tal-Facebook tal-mobile personali

taghha.

Melissa Grech xehdet li ghall-habta ta’ Frar 2020, hi u s-siehba taghha Charmaine
Calleja indunaw li xi hadd kien ghamel log-out mill-kont fuq Facebook ta’
Charmaine. Hi ppruvat iddahhal il-password izda dan kien mibdul u ma setghetx
tidhol bl-istess password. L-ghada minn fuq ix-xoghol hija rat li Charmaine kienet
online fuq Facebook u ¢emplitilha biex tara jekk kKienx irnexxielha tidhol fil-kont, izda
Charmaine galtilha li ma rnexxilhiex tidhol. Ghalhekk hi ppruvat iccempel lill-

persuna li kienet online fug messenger izda beda jaqtaghlha. Hija ghalhekk baghtet



messagg fuq dak il-kont u I-persuna wegbitha bit-tghajjir u kliem baxx u hi bdiet
twiegeb ghall-bidu bhallikieku ma kienetx taf li ma kienetx Charmaine li kienet qged
tibghatilha. Madanakollu, il-persuna kompliet toffendiha u tghajjarha bil-mard u
theddid fosthom “ommok fekruna”, “issa mhux xebgha imma trab”, “intajrek
b’bomba”, Audu hsieb ghax bumm”, “tinqasam qalbek b’attakk”, “Zewg xjaten”.
Intbaghtu wkoll ritratti ta’ xjaten u ta’ persuni b’halq mghawweg u skont ix-xhud, dan

ghaliex Charmaine kien taha stroke ftit gabel.

PS 1396 Sergio Farrugia li r¢ieva r-rapport ta’ Charmaine Calleja u Melissa Grech,
xehed illi huwa baghat ir-rapport lis-Cyber Crime Unit. Meta, in segwitu, gie
infurmat li 1-kont tal-Facebook ta’ Carmena Calleja kien ged jigi uzat mill-IP address
taghha u ta’ persuna li toqghod fil-fond Dajna House, 16, Misrah il-Bjar, Zejtun, huwa
baghat ghall-imputat Carmelo Calleja fl-4 ta’ Frar 2020 biex imur ikellmu |-Ghassa
tal-Pulizija dwar ir-rapport li ghamlu Carmena Calleja u Melissa Grech u nizzel inter
alia il-verzjoni li rrilaxxa I-istess Carmelo Calleja fil-Current Incident Report esesbit

fl-atti minnu stess?.

PC441 Dorianne Gatt stazzjonata Cyber Crime Unit, esebiet bil-gurament taghha
rapport kompilat minnha (Dok. X1) in konnessjoni ma’ dak 1i gie rapportat lilha fl-4
ta’ Frar 2020 minn Carmela Calleja. Xehdet li Carmela Calleja kienet irrapportat li
ma kellhiex access iktar ghall-kont taghha fuq Facebook ghaliex il-password taghha
kienet giet mibdula u dan wara 1i giet infurmata mis-siehba taghha Melissa Grech li
bdiet tircievi insulti mill-kont tal-Facebook taghha stess. Ix-xhud baghtet ghalihom u
talbet 1il Melissa Grech tidhol fil-kont taghha fuq Facebook fejn ittiehdet kopja tal-
konversazzjoni ossia chat minn fuq Facebook u I-link minn fejn bdew jintbaghtu I-
messaggi. Baghtet ukoll talba lil Facebook? biex jinghata taghrif dwar I-1P address li
kien ged jintuza fit-3 ta” Frar 2020 u fl-4 ta’ Frar 2020 biex jinkiseb ac¢ess ghall-kont

1 Dok. SF1, fol. 85 sa 88.

2 Ara fol. 111, parti mir-rapport Dok. X1.



tal-Facebook ta’ Carmena Calleja https://www/facebook.com/charmaine.calleja.56 2.

Mill-informazzjoni li réeviet minghand Facebook®, irrizulta li 1-IP addresses li
minnhom inkiseb ac¢¢ess ghal dan il-kont fid-data msemmija, kienu kollha registrati
mas-socjeta’ Go plc. Da parti taghha, fuq talba li ntbaghtilha mill-Pulizija, is-soc¢jeta’
Go plc ikkonfermat li I-IP addresses 46.11.12.144 u 195.158.65.198 1i kienu jghajjtu
lil Carmelo Calleja detentur tal-karta tal-identita’ 020558 M bl-indirizza Daina House,
16, Misrah il-Bjar, Zejtun, filwaqt li I-IP address 85.232.222.237 li kien assenjat lil
Carmena Calleja, detentrici tal-karta tal-identita’ 0206175M, li toqghod Flat 198, Triq
il-Gdida, Hal Luqa.

Joseph Calleja, ix-xhud in difesa, bin I-imputat Carmelo Calleja xehed illi hu
flimkien ma’ missieru u Charmaine Calleja kienu jghixu flimkien bhala familja fiz-
zmien meta Charmaine u missieru kienu f’relazzjoni ghal ¢irka tmien snin.

Ikkonferma li I-email address callejachar@gmail.com kif ukoll il-kont tal-Facebook

ta’ Charmaine Calleja kien waggafhom huwa stess madwar sitt snin gabel, fiz-zmien
meta kienu lkoll jghixu flimkien bhala familja u dan ghaliex hadd ma kien jaf kif
ghandu jaghmel biex johloq dan il-kont. Meta halaghom kien kiteb il-username u |-
password fuq it-telephone directory li kien jinzamm f’post fejn kulhadd kellu access
ghalih®, ¢ioe hu, Charmaine u missieru. Joseph Calleja xehed ukoll li filwaqt li kienet
Charmaine li kienet tuza dan il-kont, kulhadd seta’ juzah u gie li kien juzah ukoll
missieru ghaliex dak iz-zmien huwa ma kellux Facebook account. Izda wara li
Charmaine ma baqghetx tghix maghhom, il-kont baga’ miftuh u baqghet taghmel uzu
minnu hi. Joseph Calleja kkonferma wkoll li hu ghandu kont fugq Facebook personali
tieghu u gatt ma pprova jidhol fil-kont li kien holoq ghal Charmaine ghaliex gatt ma

kellu bzonn jaghmel uzu minnu.

3 Mir-rapport Dok. X1 jirrizulta li dan il-kont kien abbinat mal-indirizz tal-posta elettronika
callejachar@gmail.com .

4 Ara “Facebook Business Record”, fol. 112 sa 116.

5 Dok. JCX.



https://www/facebook.com/charmaine.calleja.56
mailto:callejachar@gmail.com
mailto:callejachar@gmail.com

Minn ezami tal-Current Incident Report esebit bil-gurament ta’ PS 1396° jirrizulta illi
Carmelo Calleja, wara li kkonsulta mal-avukat tieghu, irrilaxxa s-segwenti stgarrija
lill-Pulizija fl-4 ta’ Frar 2020: “Jiena ma naf xejn fuq xiex ged tgridli, il-facebook
tieghi gieli ninsa [-password u ma nkunx nista’ nidhol u jkolli problema biex nerga’
nidhol fih. Bhalissa ghandi problema u gieghed taht il-kura tat-tobba ghaliex gieghed
ninsa u ser naghmel cityscan (recte. CT scan).” Mir-rapport jirrizulta wkoll li meta
Carmelo Calleja gie mistogsi rigward I-internet tad-dar, min kien juzah, huwa stgarr
hekk : “I-internet tad-dar tieghi nuzah jiena u t-tifel u lI-bierah it-tifel ma kienx id-dar

ghaliex kellu xi privat.” (emfasi mizjud)

L-imputat ghazel 1i ma jixhidx f’dawn il-proc¢eduri.

Ikkunsidrat;

Id-dispozizzjonijiet legali tas-Subtitolu V tat-Titolu IX7 tal-Kodi¢i Kriminali (Artikoli
337B sa 337H), li jittrattaw |-“uzu mhux dovut tal-computer”, huma mahsuba biex

jikkriminalizzaw dhul mhux awtorizzat f’sistemi ta’ computer.

Blackstone® jghid hekk dwar l-elementi essenzjali tar-reat analogu ta’ “unauthorised

access offence (hacking)” fl-ewwel artikolu tal-Computer Misuse Act (UK) 1990:-

“The actus reus of the offence requires the accused to ‘cause a computer to perform
any function’. This is meant to exclude mere physical contact with a computer and the
scrutiny of data without any interaction with a computer (thus the reading of
confidential computer output, the reading of data displayed on the screen, or
‘computer eavesdropping’, are not covered). On the other hand there is no

requirement that the accused should succeed in obtaining access to the program or

6 Ix-xhud ikkonferma li kien hu li rrediga dan ir-rapport u kkonferma |-kontenut tieghu kollu.
7 Tagsima Il, I-Ewwel Ktieb.

8 Blackstone’s Criminal Practice, 2012 Ed. The Right Honourable Lord Justice Hooper David Ormerod. B17.2, p.
905.



data, or be successful in subverting computer security measures in place. A remote
hacker would, thus, ‘cause a computer to perform any function’ if he accessed it
remotely and the computer responded, for example, by activating a computer security
device or by offering a log-on menu. The substantive offence is thus drafted in such a
way as to include conduct which might usually be thought to fall within the scope of
the law of attempt . ... The words ‘any computer’ in s. 1(1)(a) entail that the offence is
not restricted to a case where the accused uses one computer to gain unauthorised
access to the target computer. Direct access to the target computer is also covered
(see A-G’s Ref (No. 1 of 1991) [1993] QB 94 and Bow Street Metropolitan
Stipendiary Magistrate, ex parte Government of the United States [2000] 1 Cr App R
61, per Lord Hobhouse at p. 72).

The access to the program or data which the accused intends to secure must be

‘unauthorised’ access (s. 1(1)(b)).

There are two limbs to the mens rea of the offence. The first limb is the ‘intent to
secure access fo any program or data held in any computer’. The word ‘any’ makes it
clear that the intent need not relate to the computer which the accused is at that time
operating. The Computer Misuse Act 1990, s. 1(2), explains that the intent of the
accused need not be directed at any particular program or data, so as to include the
hacker who accesses a computer without any clear idea of what he will find there.
Recklessness is insufficient; still less would careless or inattentive accessing of the
computer suffice for liability. The second limb is that the accused must know at the
time when he causes the computer to perform the function that the access which he

intends to secure is unauthorised. The prosecution must prove both limbs.”

Minn ezami tar-reati ta’ uzu mhux dovut ta’ kompjuter taht I-Artikolu 337C u 337D
tal-Kodi¢i Kriminali, huwa minnufih evidenti li effettivament, il-qofol tal-kondotta
kriminuza li hija punibbli jinsab fin-nuqgas ta’ awtorizzazzjoni mill-persuna intitolata,
tal-uzu, access u l-attijiet I-ohrajn li huma I-elementi materjali tar-reati elenkati fil-

paragrafi (a) sa (I) tal-imsemmi Artikolu 337C(1). In materja, Blackstone huwa tal-



fehma illi I-awtorizzazzjoni tal-a¢éess ghal skop partikolari li huwa legittimu, ma
ghandhiex titgies bhala awtorizzazzjoni wkoll biex jinkiseb a¢¢ess ghal data ohra
P’liema kaz, is-soggett attiv ikun ecceda I-limiti tal-awtorizzazzjoni moghtija u
jkun hati tar-reat ta’ computer misuse®. Mill-perspettiva l-ohra izda, l-uzu hazin ta’
data miksuba b’rizultat ta’ access legittimament miksub, ma jagax fl-iskop tar-reati
tal-uzu mhux dovut ta’ computer ghalkemm dan jista’ jikkostitwixxi ksur taht ligijiet

ohrajn, fosthom il-ligi dwar il-protezzjoni u privatezza tad-data™®.

Fir-rigward, ghandu jigi osservat ukoll li d-definizzjoni ta’ computer ghall-fini tar-reat
ta’ uzu mhux dovut ta’ computer, thaddan fiha mhux biss hardware izda wkoll
software u facilitajiet ta’ komunikazzjoni li huma konnessi jew relatati ma’ computer
f’sistema ta’ computer jew computer network. Dan ifisser illi I-uzu mhux dovut ta’
software ta’ komunikazzjoni u computer data, jiffigura bhala actus reus tar-reat taht I-
Artikolu 337C tal-Kap. 9.

Wara i qieset il-provi, il-Qorti hi sodisfatta i I-kont fugq Facebook

https://www/facebook.com/charmaine.calleja.56, ghad illi inholoq minn bin I-imputat

Joseph Calleja fiz-zmien meta l-imputat u I-kwerelanti kienu f’relazzjoni u kienu
jghixu kollha flimkien, kien il-kont personali ta’ Charmaine Calleja u dan
irrispettivament mill-fatt li I-user name u I-kodi¢i ta’ dhul ghal dan il-kont kienu
disponibbli ukoll ghall-imputat u ghal ibnu. Huwa eskluz li dan il-kont kien
jappartjeni jew jintuza minn bin I-imputat, ghaliex Joseph Calleja nnifsu xehed li kien
holoq kont tieghu personali u qatt ma uza |-kont ta’ Charmaine Calleja. Il-fatt li I-
imputat f’xi okkazjoni waqt ir-relazzjoni li kellu ma’ Charmaine Calleja, ghamel uzu
minn dan il-kont “ghaliex dak iz-zmien huwa ma kellux Facebook account”, ma jibdel
xejn mill-fatt li l-kont inholoq ghall-uzu ta’ Charmaine Calleja. Kemm hu hekk,
Joseph Calleja kkonferma wkoll illi wara li I-kwerelanti ma baqghetx tghix maghhom,

il-kont baga’ miftuh u baqghet taghmel uzu minnu hi biss.

“

9 Blackstone: “... authorising a person’s access for one (legitimate) purpose ought not to be regarded as
authorising his access for another (non-legitimate) purpose...” -B17.5, p. 906.
10 Kap. 586.



Ghall-Qorti dan kollu jfisser li Charmaine Calleja hija I-“persuna intitolata” ghall-
fini tal-Artikolu 337C(2) tal-Kap. 9 ghaliex hija |-persuna li jirrizulta li ghandha
jedd tikkontrolla I-attivitajiet konnessi mal-kont tal-Facebook in kwistjoni. Tqis
ukoll illi I-fatt li I-imputat jew ibnu setghu uzaw u jew kellnom ac¢¢ess ghall-kont tal-
kwerelanti fuq Facebook fiz-zmien fejn il-kwerelanti u I-imputat kienu f’relazzjoni u
kienu jghixu flimkien, ma jfissirx li huma jew xi hadd minnhom kien ghad kellu
awtorizzazzjoni biex ikompli ja¢cedi u juza dan il-kont wara li ntemmet ir-
relazzjoni u I-kwerelanti telget mir-residenza tieghu. Fil-fehma tal-Qorti, I-
accessibbilita’ jew id-disponibbilita’ tal-kodi¢i tad-dhul m’humiex Kriterji
determinanti tal-awtorizzazzjoni mehtiega ghall-fini tar-reati taht 1-Artikolu 337C tal-
Kap. 9.

Stabbilit li I-kont in dizamina huwa I-kont personali tal-istess Charmaine Calleja u ta’
hadd iktar, il-Qorti tqis illi huwa immaterjali |-fatt li Charmaine Calleja bagghet ma
holqotx password jew user name differenti wara t-terminazzjoni tar-relazzjoni taghha
mal-imputat u b’dagshekk ma jfissirx li hija awtorizzat lill-persuni li kienu jafu I-istess
password, biex juzaw dan il-kont. Kif rajna, Joseph Calleja ikkonferma illi missieru
Kien uza dan il-kont “dak iz-zZmien” - Db’referenza cara ghaz-zmien meta kien
f’relazzjoni ma’ Charmaine Calleja u ghaz-zmien meta ma kellux Facebook account!?.
Kien car ukoll meta fix-xhieda tieghu qal illi wara li ntemmet din ir-relazzjoni hu ma
bagax juza dan il-kont u “baqgghet gisha taghmel uzu minnu hi’, b’referenza ghall-

istess Charmaine Calleja.

Il-paragrafu (a) tal-Artikolu 337C(2) tal-Kap. 9 jiffacilita 1-prova tan-nuggas ta’
awtorizzazzjoni meta jipprovdi li persuna titgies li tagixxi minghajr awtorizzazzjoni
jekk ma tkunx debitament awtorizzata minn persuna intitolata. Fil-kaz li ghandha
quddiemha I-Qorti, ma jirrizultax 1i 1-persuna li baghtet il-messaggi mill-profil ta’

Charmaine Calleja fug Facebook, kien awtorizzat 1i jaghmel dan: ghall-kuntrarju,

11 Xhieda ta’ Joseph Calleja, fol. 142.



Charmaine Calleja eskludiet kategorikament li hija awtorizzat lil xi hadd jaghmel uzu

minn dan il-kont, tant li rrapportat dan I-uzu mhux awtorizzat lill-Pulizija minnufih.

Ikkunsidrat;

[1-Qorti wara li semghet ix-xhieda ta> Charmaine Calleja u Melissa Grech u wara li
kkunsidrat il-provi l-ohra li ressqget il-Prosekuzzjoni, hija konvinta li kien terza
persuna li kiseb access ghal u dahal fil-profil fuq Facebook ta” Charmaine Calleja bejn
it-3 ta’ Frar 2020 u 1-4 ta’ Frar 2020. Effettivament, huwa eskluz mix-xhieda ta’
Charmaine Calleja u Melissa Grech li I-messaggi immarkati bl-abjad fugq Dok. CC1%2,
[i minn qari taghhom jidher li kienu indirizzati proprju lil Melissa Grech, ittellghu
minn xi wahda minn dawn iz-zewg persuni. Jirrizulta wkoll illi mill-provi li fost atti
ohrajn, biex kisbet dan I-ac¢ess mhux awtorizzat fid-data tal-kwerelanti, din it-terza
persuna injota ghamlet uzu mis-software u data ta’ Charmaine Calleja minghajr 1-
awtorizzazzjoni tal-istess kwerelanti bhala 1-persuna intitolata. Ghaldagstant,
huwa ppruvat it-twettiq tal-att mahsub taht il-paragrafu (a) tal-Artikolu 337C(1) tal-
Kap. 9.

Stabbilit dan, jehtieg issa 1i jigi stabbilit jekk il-Prosekuzzjoni ressgitx provi fil-grad
mehtieg ghas-sejbien ta’ htija fil-kamp kriminali, li dawn ir-reati gew kommessi minn
hadd iktar hlief I-imputat. Ghalhekk, irid jigi stabbilit li kien I-imputat li b’xi mod uza
mezz ta’ dhul biex kiseb l-a¢c¢ess mhux awtorizzat ghas-sistema tal-informatika tal-
kwerelanti u illi kien hu wkoll li minghajr awtorizzazzjoni, uza computer jew Xxi
taghmir jew apparat ichor biex jidhol f’xi data, software jew dokumentazzjoni ta’
appogg li jinzammu f’dak il-computer u ghamel I-atti I-ohra 1i jirrizultaw mill-

provi.

Ikkunsidrat;

12 Ara wkoll Dok. MG1 u rapport Dok. X1, fol. 112 sa 116.



Biex jigi stabbilit min kienet il-persuna li effettivament kiseb ac¢ess mhux awtorizzat
ghall-kont tal-kwerelanti fug Facebook u uzat dan il-kont biex jintbaghtu I-messaggi li
gew esebiti fl-atti, skambjati bejn din il-persuna injota u Melissa Grech, il-Qorti hadet
gies ta’ diversi fatturi, fosthom il-fatt illi I-persuna li baghtet dawn il-messaggi Kienet
taf lill-kwerelanti u lis-siehba taghha personalment. In-natura u s-suggett tal-messaggi
li ttellghu fuq il-kont ta’ Charmaine Calleja juru li I-persuna li kien ged juza dan I-
kont ta’ Charmaine Calleja kien jaf lill-koppja personalment u kien gieghed jindirizza
proprju lil Melissa Grech bhala 1-mara tal-istess Charmaine Calleja: dan ged jinghad
ghaliex saret referenza specifika ghall-fatt li Charmaine Calleja kien taha stroke kif
ukoll referenza ghar-relazzjoni personali bejniethom. “Fik u f'martek”'3; “Lanqas
b’ommok ma tista iddur ghax dik il-hadra martek ma tridekx, trid lil missierek jiehu
hsiebha, alla iga hallasha u se ikompli ihallasal; “Alxejn tahomlha it 3 strokes u

infekxins lil martek alla”* u ... il-mahbuba martek™*®.

Hadet in konsiderazzjoni I-fatt illi mill-provi jirrizulta 1i l-uni¢i persuni li jidher i
kienu jafu il-kodi¢i tad-dhul u I-isem tal-utent tal-kont tal-kwerelanti fuq Facebook,
kienu l-imputat u ibnu Joseph Calleja. L-imputat eskluda fl-istqarrija tieghu 1i kien
ibnu li kien uza dan il-kont, kif del resto gie affermat minn Joseph Calleja nnifsu fix-
xhieda tieghu u ghalhekk, bi process ta’ eliminazzjoni ftit li xejn jifdal dubju dwar
min, minn dawk il-persuni li kienu jafu l-user name u kodi¢i ta’ dhul marbutin ma’
dan il-kont u kwindi kellhom ac¢¢ess ghalih u kienu jafu lill-kwerelanti u lil Melissa
Grech personalment, effettivament kiseb ac¢¢cess u uza dan il-kont fit-3 u |-4 ta’ Frar
2020.

Fir-rigward, il-Prosekuzzjoni ressget ukoll prova konsistenti fid-dokument intestat

Facebook Business Record?® li fih id-data u I-hin u 1-1P address tal-login sessions li

B Fol. 57.
1 Fol. 59.
15 Fol. 60.

16 Fol. 112 et sequitur. WPC 411 Dorianne Gatt ikkonfermat li ghamlet talba lil Facebook biex tipprovdi |-
informazzjoni rikjesta dwar id-data u [|-hin tal-login sessions li saru fuq il-profil tal-Facebook



saru fil-profil https://www.facebook.com/charmaine.calleja.56 ghall-perijodu 1 ta’

Frar 2020 sal-4 ta’ Frar 2020. Minn ezami ta’ dan id-dokument, sostanzjat bix-xhieda
ta’ PC 411 Dorianne Gatt, jirrizulta illi bejn it-3 ta’ Frar 2020 u I-4 ta’ Frar 2020 — iz-
zewg dati li fihom jirrizulta 1i ntbaghtu l-messaggi in dizamina mill-profil ta’
Charmaine Calleja minghajr il-konoxxenza u awtorizzazzjoni taghha — inkiseb access
ghall-imsemmi profil ta’ Facebook permezz ta’ tliet IP addresses partikolari lkoll
registrati ma’ Go plc: tnejn minnhom registrati f’isem |-imputat innifsu, Carmelo
Calleja bil-karta tal-identita’ numru 0200558M fl-indirizz Daina House, 16, Misrah il-
Bjar, Zejtun, u l-iehor registrat f’isem Carmena Calleja nnifisha fir-residenza Flat Nru
1, 98, Triq il-Gdida, Hal Luqa®’.

Kif inhuwa risaput, IP address huwa indirizz digitali uniku li jigi assenjat mill-internet
service provider lill-apparat tal-abbonat li jkollu internet connection, u dan sabiex I-
apparat ikun accessibbli ghall-internet. Dan I-indirizz jipprovdi wkoll il-geolocation
data li huwa mehtieg biex titwassal id-data relevanti lil dak l-apparat. Ghalhekk, fin-
nuqgas ta’ xi prova kuntrarja fl-atti li z-zewg IP addresses 46.11.12.144 u
195.158.65.198 intuzaw minn xi haddiehor li mhux mill-persuna li f’isimha
jinsabu registrati 1-istess indirizzi, il-Qorti, ma tistax hlief legittimament tislet
minn dan, presunzjoni ta’ fatt li kien effettivament I-imputat Carmelo Calleja u
hadd iktar li kiseb access ghall-profil tal-Facebook tal-kwerelanti fit-3 ta’ Frar
2020 u fl-4 ta’ Frar 2020 biex minnu baghat il-messaggi lil Melissa Grech.

Ma ntweriex li jezisti xi ness iehor — ghajr |-imputat - mal-messaggi li nbaghtu
fug il-profil fug Facebook ta’ Charmaine Calleja. Maghdud dan il-fatt li I-
imputat meta gie interrogat, stqarr li l-internet tad-dar tieghu juzawh biss hu u
ibnu filwagt li eskluda li fit-3 ta’ Frar 2020 seta’ uzah it-tifel ghaliex ma kienx id-

dar.

https://www.facebook.com/charmaine.calleja.56 u kkonfermat ukoll li r-risposta bit-taghrif relattiv (fol. 112
sa 116) intbaghtet direttament lilha personalment minn Facebook.

7 |r-registrazzjoni ta’ |-IP address 46.11.12.144 u |-IP address 195.158.65.198 f'isem l-imputat u I-IP address
85.232.222.237 f'isem Carmena Calleja giet konfermata minn Dr. Anthony Bonnici in rapprezentanza tal-
internet service provider Go plc.



https://www.facebook.com/charmaine.calleja.56
https://www.facebook.com/charmaine.calleja.56

I1-Qorti, fil-gabra ta’ dawn il-provi indizzjarji kollha li jippontaw b’mod univoku lejn
I-imputat u lill-imputat biss, tqis li gie ppruvat lil hinn minn kull dubju ragjonevoli u
hija moralment konvinta li kien I-imputat Carmelo Calleja u hadd iktar, il-persuna li
kiseb access b’xi mezz ta’ dhul fis-sistema tal-informatika tal-kwerelanti u software

taghha u wettaq I-uzu mhux awtorizzat tal-profil ta> Carmena Calleja fug Facebook.

Fir-rigward ikun opportun li ssir referenza ghat-tifsira moghtija minnn Lord Denning
fil-kaz ‘Miller vs Minister of Pension’ - 1974 - 2 ALL ER 372 tal-espressjoni ‘proof

beyond a reasonable doubt’:

"Proof beyond a reasonable doubt does not mean proof beyond the shadow of a doubt.
The law would fail to protect the community if it admitted fanciful possibilities to
deflect the course of justice. If the evidence is so strong against a man as to leave only
a remote possibility in his favour, which can be dismissed with the sentence. ‘of course
it is possible but not in the least probable', the case is proved beyond reasonable

doubt, but nothing shall of that will suffice."”

Ikkunsidrat;

I I-imputat huwa mixIli wkoll li kkommetta I-atti deskritti fil-paragrafi (d), (e) u (ee)
tal-Artikolu 337C(1) tal-Kap. 9. Dawn l-atti, li huma sanzjonati mil-ligi f’kaz li jigi
ppruvat li jkunu twettqu minghajr I-awtorizzazzjoni tal-persuna intitolata, huma s-

segwenti:-

(d) tipprevjeni jew tostakola d-dhul ghal xi data, software jew dokumentazzjoni ta’
appogeg;
(e) tipprevjeni jew tostakola I-funzjonament jew t-thaddim ta’ xi sistema ta’

computer, software jew l-integrita jew affidabilita ta’ xi data;



(ee) tfixkel jew tinterrompi I-funzjonament ta’ sistema tal-informatika, billi tiddahhal
data fil-computer, billi tittrassmetti, taghmel hsara, thassar, tiddeterjora, tibdel jew

izzomm lura data bhal din jew billi tirrendiha ina¢¢essibbli.

Fir-rigward, Charmaine Calleja fissret fid-depozizzjoni taghha li meta saret taf li fuq
Facebook kien hemm xi hadd online f’isimha u ppruvat tidhol fil-kont taghha, ma
setghetx tidhol f’dan il-kont. Sostniet ukoll li l-persuna li kisbet a¢¢ess mhux
awtorizzat fil-kont taghha fuq Facebook, immodifika I-password ezistenti bil-
konsegwenza li hija ma setghetx tibdel dan il-password biex twaqgqaf I-ac¢ess u 1-uzu
li kien qged isir fuq il-profil registrat f’isimha. Mill-provi jirrizulta wkoll li Carmena
Calleja marret minnufih tirrapporta lill-Pulizija dan I-uzu hazin mill-kont taghha fuq
Facebook. Dan hu affermat minn PS 1396 li r¢ieva r-rapport li ghamlet Carmena
Calleja u baghtu lill-Unit ta” Cyber Crime fejn da parti taghha, PC 411 Dorianne Gatt
ikkonfermat li ntbaghatu zewg requests lil Facebook biex jinghataw fost ohrajn in-
numri tat-telefon u IP addresses assocjati mal-profil ta Charmaine Calleja fuq
Facebook fil-perijodu bejn 1 ta’ Frar 2020 u 4 ta’ Frar 2020. It-tieni talba saret meta |-
Pulizija regghet giet infurmata I-ghada, 4 ta’ Frar 2020, li Carmena Calleja u Melissa
Grech bdew jir¢ievu theddid fuq hajjithom minn fuq I-istess profil fug Facebook.

Minn dan hu stabbilit illi l-access tal-imputata ghall-kont taghha fuq Facebook.
Carmena Calleja kien ostakolat b’mod 1i hija ma setghetx tidhol f’dan il-kont biex
twaqgaf l-uzu mhux awtorizzat li kien ged isir mill-profil taghha, tant illi kellha
tirkorri ghand il-Pulizija biex tirrapporta dan l-uzu mhux awtorizzat u biex dan
jitwaqqaf. 11-Qorti ma tagbilx li ghall-htija tar-reati taht il-paragrafi (d), (e) u (ee) tal-
Artikolu 337C(1) tal-Kap. 9 hi mehtiega I-prova tal-password li attwalment intuza
biex jinkiseb access ghall-kont tal-kwerelanti u jew il-prova tal-password li seta’
inholoq biex jissostitwixxi I-password li nbidel minghajr awtorizzazzjoni tal-persuna
intitolata. Wara kollox, il-vittma ta’ reat bhal dan gajla jista’ jigi mistenni li ssir taf il-

kodici ta’ dhul 1i ntuza biex jostakola d-dhul fid-data jew software taghha.



Fil-kaz 1i ghandha quddiembha, il-Qorti hi tal-fehma li I-Prosekuzzjoni ressqget provi
sodisfacjenti biex inisslu konvin¢iment lil hinn minn kull dubju ragjonevoli li xi hadd
kien effettivament ostakola l-ac¢ess u dhul ta’ Charmaine Calleja fil-profil tal-
Facebook taghha stess. Huwa minnu li m’hemmx prova tal-password li kienet tuza
Charmaine Calleja biex tidhol f’dan il-profil fuq Facebook u langas dokument jew
prova ohra li tissostanzja l-allegazzjoni taghha li effettivament sar password reset tal-
kont taghha fuq Facebook izda Kif rajna, dawn il-provi m’humiex mehtiega sine qua
non ghall-prova tal-ostakolar tad-data jew ostakolar tal-funzjonament jew thaddim tas-
software u l-integrita’ jew affidabbilita’ ta’ xi data. Din hija kwistjoni ta’ fatt li
tirrizulta mill-provi u f’dan il-kaz jezistu provi diretti inkontestati, konsistenti fix-
xhieda ta’ Charmaine Calleja li hija ma setghetx tidhol fil-kont taghha minhabba 1-uzu
mhux awtorizzat li kien ged taghmel minnu persuna ohra injota u ma kellha I-ebda
access ghal dan il-kont fit-3 ta’ Frar 2020 u fI-4 ta’ Frar 2020. Xhieda li hija
korroborata minn Melissa Grech li xehdet ppruvat ukoll hi stess iddahhal il-password
ta’ Carmena Calleja biex tidhol fil-kont izda 1-password kien mibdul u ma setghetx

tikseb access ghall-kont.

[1-Qorti, abbazi tax-xhieda ta’ Carmena Calleja u Melissa Grech, kif ukoll tal-provi I-
ohra li ressqet il-Prokseuzzjoni, hija konvinta moralment li bit-tezi tal-Prosekuzzjoni i
l-access ta” Charmaine Calleja fid-data taghha kien ostakolat u illi I-funzjonament jew
thaddim tal-profil taghha fuq Facebook (is-software in kwistjoni), kien ostakolat jew

rez inac¢cessibbli.

Izda mhux I-istess jghodd ghar-reat taht il-paragrafu (ee) tal-Artikolu 337C(1) tal-
Kap. 9: il-Prosekuzzjoni ma ressqet I-ebda prova li I-imputat fixkel jew interrompa I-
funzjonament ta’ apparat li jipprocessa data tal-computer jew data mahzuna fuq

computer.

Ikkunsidrat;



L-imputat huwa mixli wkoll bir-reat taht 1-Artikolu 337C(1)(i) tal-Kap. 9 li jipprovdi
li hija hatja ta’ reat persuna li minghajr awtorizzazzjoni- tuza I-kodi¢i ta’ dhul,
password, isem l-utent, indirizz postali elettroniku jew xi mezz ichor ta’ dhul jew
informazzjoni ta’ identifikazzjoni ta’ xi persuna ohra f’computer jew b’xi mod tikser
kwalunkwe mizura ta’ sigurta sabiex takkwista access minghajr awtorizzazzjoni

ghas-sistema tal-informatika kollha jew parti minnha.

Mill-provi li ressget il-Prosekuzzjoni jirrizulta inkonfutabbilment I-element tal-access
da parti tal-imputat fis-sistema tal-informatika tal-kwerelanti, ossia I-profil taghha tal-
Facebook, permezz tal-uzu mhux awtorizzat ta’ xi mezz ta’ dhul f’din is-sistema tal-
informatika, fosthom I-isem tal-utent u jew il-password li kif stabbilit, kellu a¢cess

ghalihom I-istess imputat.

Kif diga’ stabbilit, il-Qorti temmen il-verzjoni ta’ Carmena Calleja li xi hadd dahal fil-
profil taghha fugq Facebook bl-uzu ta’ kodi¢i ta’ dhul jew isem ta’ utent u temmen li
dan l-access minn terza persuna — li kif stabbilit huwa I-imputat - sar minghajr I-

awtorizzazzjoni taghha.

Kif rajna diga’, il-paragrafu (a) tal-Artikolu 337C(2) tal-Kap. 9 jipprovdi li persuna
titgies li tagixxi minghajr awtorizzazzjoni jekk ma tkunx debitament awtorizzata
minn persuna intitolata u f’dan il-kaz hu evidenti li Charmaine Calleja, bhala 1-
persuna intitolata ghall-kontroll tal-access ghas-sistema tal-informatika u data

konsistenti fil-profil https://www.facebook.com/charmaine.calleja.56, ma awtorizzatx

I-uzu tal-profil taghha tant illi kienet impedita milli tidhol f’dan il-kont u tikseb access

lil din is-sistema ta’ informatika.

[l-fatt illi I-imputat kien fil-pussess legittimu tal-password u I-isem tal-utent tal-kont
ta’ Carmena Calleja ma jfissirx li l-uzu 1i ghamel minnhom kien legittimu ghaliex kif
stabbilit, dan il-kont kien il-kont personali tal-kwerelanti. Jekk I-imputat Kien
awtorizzat juza dan il-kont, dan kien biss ghar-raguni li kien f’relazzjoni mal-

kwerelanti u ghaliex kif xehed ibnu, ma kellux kont tal-Facebook tieghu dak iz-zmien


https://www.facebook.com/charmaine.calleja.56

u ghalhekk ma setax jassumi li din I-awtorizzazzjoni biex ikollu a¢c¢ess u juza I1-kont
taghha kienet ghadha tghodd wara t-terminazzjoni tar-relazzjoni bejniethom. Kif
inghad, huwa proprju dan I-uzu mhux awtorizzat li jikkostitwixxi I-element materjali
tar-reati taht I-Artikolu 337C(1) tal-Kap. 9.

F’kull kaz, fir-rigward issib riskontru wkoll il-presunzjoni mahsuba fl-Artikolu
337F(6) tal-Kap. 9 li jipprovdi:-

(6) ll-prosekuzzjoni ma tkunx mehtiega li ggib provi biex twaqqa’ l-effett ta’ xi
awtorizzazzjoni mehtiega taht dan is-Subtitolu u l-oneru li tingieb prova dwar
awtorizzazzjoni bhal dik ikun jinkombi fuq il-persuna [i tkun ged tallega li ghandha
dik I-awtorizzazzjoni: Izda dan I-oneru ma ghandux jitqies bhala li jkun tnehha biss

bix-xiehda mhux korroborata tal-persuna akkuzata.

L-imputat ma ghamel xejn biex iwaqga’ 1-effett ta’ din il-presunzjoni u, bhalma kellu
kull dritt jaghmel, la xehed u langas ressaq xhieda biex tigi negata I-prova li
rnexxielha tressaq il-Prosekuzzjoni illi l-access ghad-data u sistema tal-informatika
kontrollata mill-kwerelanti fil-perijodu ta’ zmien indikat fi¢-Citazzjoni, inkiseb

minghajr awtorizzazzjoni b’xi mezz ta’ dhul.

Ikkunsidrat;

L-imputat fl-ewwel imputazzjoni huwa mixli li wettaq ir-reat taht 1-Artikolu 49 tal-

Kap. 399. Dan jipprovdi li huwa hati ta’ reat:-

Kull min permezz ta’ xi network jew apparat ta’komunikazzjoni elettronika —

(a) jhedded li jaghmel xi reat; jew

(b) bil-fisieb li jiehu xi flus jew xi haga ohra, jew biex jaghmel xi gwadann, jew bil-
hsieb i jgieghel il haddiehor biex jaghmel jew jongos milli jaghmel xi haga,
jhedded li jakkuza jew li jaghmel ilment kontra, jew biex jimmalafama lil dik il-

persuna jew Xi persuna ofira; jew



(¢) jaghmel uzu iehor mhux xieraq bih.

Izda semplici kliem malafamanti jew dikjarazzjonijiet imlissna jew ippubblikati fuq
network ta’ komunikazzjonijiet elettronici jew apparat u li jkunu jistghu jaghtu lok
ghal azzjoni ghal malafama jewingurja skont [-Att dwar il-Midja u |-Malafama

m’ghandhomx jaghtulok ghal reat taht dan I-Att.

M’hemmx dubju f’dan il-kaz li I|-imputat intenzjonalment uza network ta’
komunikazzjoni elettronika kif imfisser fl-Artikolu 2 tal-Kap. 399, biex permezz tal-
pjattaforma ta’ midja socjali Facebook, specifikatament il-profil ta’ Carmena Calleja
fug Facebook, ghamel uzu mhux xieraq bl-istess fis-sens illi ripetutament tella’ posts
b’bosta kliem vulgari u ingurjuz dwar l-eks sichba tieghu Carmena Calleja u I-
kwerelanti I-ohra Melissa Grech, kliem li tant huma dizgustanti li mhux il-kaz li jigu

riprodotti f’din is-sentenza.

Huwa assodat illum fil-gurisprudenza in materja illi I-frazi “uzu iehor mhux xieraq”
ma jfissirx kwalunkwe uzu jew kull offiza, insult jew kelma zejda, izda ghandha tigi
interpretata b’mod ferm aktar strett biex tirreferi b’mod ewlieni ghal theddid,
estorsjoni u attivitajiet illeciti. U tassew fil-kaz in dizamina, jirrizulta wkoll li lil hinn
mill-kliem vulgari u insulti, I-imputat hedded liz-zewg kwerelanti li jaghmel reat u
dan meta heddidhom 1i jaghmlilhom bomba (“xeba intajrek b’kollox”; “bomba
itajjarkom kollox”; “Audu hsieb ghax bumm”; “ghal gol-hofra”). 1zda ma ngabitx
prova li I-imputat meta hedded u ingurja lill-kwerelanti, ghamel hekk bl-intenzjoni li
jiehu xi flus jew xi haga ohra, jew biex jaghmel xi gwadann, jew bil-hsieb li
jgieghel lil haddiehor biex jaghmel jew jonqos milli jaghmel xi haga, ghall-fini tal-
paragrafu (b) tal-Artikolu 49. Ghaldagstant, sejra tinstab htija biss taht il-paragrafi (a)
u (¢) tal-istess Artikolu 49 tal-Kap. 399.

Dawn il-konsiderazzjonijiet isibu riskontru ugwalment ghall-fini tar-reat
kontravvenzjonali addebitat fit-tieni imputazzjoni taht I-Artikolu 339(1)(e) tal-Kap. 9

stante illi kif diga’ stabbilit, l-imputat hedded u ingurja liz-zewg kwerelanti



ripetutament permezz tal-messaggi li ttella’ fuq il-profil ta’ Carmena Calleja fuq
Facebook fit-3 ta” Frar 2020 u fl-4 ta’ Frar 2020.

Ikkunsidrat;

I11i ghall-fini tal-piena, il-Qorti filwaqt li hadet gies tal-fedina penali netta tal-imputat,
ma tistax twarrab il-gravita’ tal-uzu hazin li ghamel I-imputat tad-data ta’ Charmaine
Calleja ghaliex evidentement, I-uzu hazin u l-atti I-ohra li dwarhom qed tinstab htija
taht 1-Artikolu 337C(1) tal-Kap. 9, twettqu biex issir hsara gravi liz-zewg kwerelanti
permezz ta’ theddid ta’ bomba (fost ingurji u insulti u kliem vulgari u baxx). Agir
bhal dan m’huwa qgatt gustifikabbli taht 1-ebda cirkostanza, langas bhala rejazzjoni jew
espressjoni ta’ emozzjonijiet ta’ rabja jew dwejjaq li ta’ sikwit jixprunaw minn

terminazzjoni akrominjuza ta’ relazzjoni.

Ghal dawn il-motivi, qieghda ssib lil CARMELO CALLEJA hati tal-
Imputazzjonijiet kollha migjuba kontrih, abbazi tal-Artikoli
337C(1)(a)(d)(e)(i)(2), 337F(1) u 339(1)(e) tal-Kapitolu 9 tal-Ligijiet ta’ Malta u I-
Artikolu 49(a)(¢) tal-Kapitolu 399 tal-Ligijiet ta’ Malta u wara li rat ukoll I-
Artikoli 17, 18 u 31 tal-Kapitolu 9 tal-Ligijiet ta’ Malta, u tikkundannah multa
ta’ tlett elef Euro (€3,000).

DR. RACHEL MONTEBELLO
MAGISTRAT.



